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Motivation

Nature, Oct. 2019:
“Quantum supremacy
using a programmable

superconducting
processor”
Google Google 122
54-qubit Sycamore processor Dec. 2020: New Record in Chinese lab:
10 billion times faster than Google
Chinese photonic Quantum
computer “Jiuzhang”
20-qubit processor in rack
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Kryptographie und Algorithmus von

Shor

« Asymmetrische Kryptographie
(Schluisselverteilung) basiert
auf der mathematischen
Vermutung, dass es sehr
aufwandig ist, groBe Zahlen
zu faktorisieren

* Der Shor-Algorithmus macht
diese Faktorisierung auf
einem Quantencomputer
effizient moglich!

Rechenaufwand fiir die
Zerlegung einer Zahl M

 Klassischer Computer:
~ e1.9 (log /\/)1/3 (log log /\/)2/3

Rechenschritte
Shor-
Algorithmus
) 4

* Quantencomputer:

~ (log M?(log log M(log log log
N) Rechenschritte
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Auswirkung auf klassische Kryptographie

Crypto
I
| |
Public key Symmetric key
cryptography cryptography
I
I | I |
— RSA : Message
Elliptic curve ; : Symmetric . o
ool ncryption/signa . Hash algorithms authentication
Diffie-Hellman tures encryption (AES) codes
Shors’s algorithm Grover's algorithm: square-root speedup
» Factoring and discrete » double key size (symmetric encryption)
logarithms in pol}llnomlal + double output size (hash functions)
time (= efficient) ! N bit — 2N bit
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MUssen wir handeln?

NIST Competion fur quanten-resistente Kryptographie: Post-Quantum Cryptography (PQC)

Mosca’s Theorem™:

Lifetime of 4
secret

Migration
time

Development of
uantum Computer

> Q

... you are in trouble

*Michele Mosca, Co-Founder of Institute of Quantum Computing in Waterloo (Canada)
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Quantenschlusselvertellung

Quantenschlusselverteilung QKD: Informations-theoretisch sichere Methode um einen
Schlissel zwischen 2 Partner auszutauschen

Symmetrischer Schlussel: Slcherhelt

» QKD verschlusselt keine Nachrichten. die Sicherheit des Schlussels basiert auf

» QKD produziert einen Schlussel: sicher, identisch, quantenphysikalischen Grundsatzen.
zufallig » ein Abhdrer baut unweigerlich Fehler ein

* QKD Schlussel wird in klassischen symmetrischen (Heisenbergsche Unscharfe).
Verschliisselungsverfahren eingesetzt (z.B. One  sicher gegen klassische Attacken und alle
time pad, AES) Quantenattacken

Quantenkanal (Glasfaser / Luft)

Geheimer

1 Geheimer
. Schlissel | Schlissel
‘ (,::a(_ Sender <— . Empfanger _ 6}«_@ .

Alice Bob
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Zlelsetzung

Innerstadtisches QKD Netz N EEp

Ziel: Demonstration von QKD gesicherter
Kommunikation zwischen staatlichen Einrichtungen

7 Knoten: BKA, BMLV, BMK, BRZ, AIT, VIX1 und VIX2
Durchgefiihrte Demos

1. Secret Sharing flur sichere Datenspeicherung

2. Gesicherte Chat Applikation

Techdemos

1. Mehrweg-Routing QKD

2. QKD / PQC hybride Verschlisselung
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Anwendungen und Demonstrationen
Sichere Datenspeicherung

Datenspeicheru ng mittels QKD4GOV SAMPLE CONFIGURATION
Secret Sharing o ) -

data protection at rest via Application B Application A Application B Application C LOCATIONS

.. fragmenti¥, data BKA EMEIA EMI BMLY A-z
d H O C h Ste :‘nrc-lt—?-ctt.:'u on transit via o St e iy o gt Storage
A, =n at LOCATIONS

1 1
S S l\mhmm

Sicherheitseigenschaften S —
- Verkniipfung mit QKD- -
Netzwerken zur Ubertragung

der Daten zwischen Storage
Locations / Rechenzentren

Application A Application B Application B Application C I\\ _/'I
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Anwendungen und Demonstrationen
Sichere Kommunikation

Viele verschiedene etabilierte — ﬁ @ B =

Mailserver Mailserver Delta.Chat
Kommunikations-Systeme et \
: O <
« Chat: WhatsApp, Signal, etc. A [E)
: . " —_— —_— BAK
* Video: Teams, Zoom, Jitsi, BBB, etc. ALT pQC QKD

Absicherung mit QKD und PQC far
Systeme in eigener Infrastruktur

e |TS-Sicherheit durch QDK

« Ende-zu-ende sichere Kommunikation
mittels PQC

« Demonstratiert mit open source Chat
Software delta.chat

a;@
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Anwendungen und Demonstrationen
Tech Demo: Mehrweg-QKD

Trusted Nodes bekommen vollstandiges
Schlusselmaterial Ubermittelt

« Hoher Schutzbedarf fir Trusted Nodes

In groBen Netzwerken Mdglichkeiten
Schltssel auf mehreren Pfaden zu verteilen

iefinggasse 4

 Danach Kombination der Schlissel
mittels Secret Sharing

« Nur Start- und Endknoten kennen
Schlisselmaterial
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EuroQCcCI

EuroQCI

* X %

EUROQCI — Quantum Communication Infrastructure Europe, 2019-2029 — Sicherheit+Infrastruktur+industrie
= e @SOS =
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https://qci-cat.at Q
QC'_CAT ps://q at/ CAT

QCl: Proof of Concept — Secure Connectivity 41
Austria

Aufbau QKD Netzwerk in Osterreich

« Datenaustausch zwischen Ministerien in
Wien

« Austausch medizinerischer Daten zwischen
Wien und Graz

« Entwicklung von Trusted Nodes “made in
Austria”

Kombination von QKD und PQC
Benutzer-orientierte Trainingsprogramme
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CEF CALL 5] g
Connecting Europe Facility

Call ist seit 22.10.2024 gedffnet
Submission Deadline ist 13.02.2025 J_— o s
Link der Ausschreibung ks : NNy e

<
National QCI  National QCl *NationalQCI  National QCI

Die Ausschreibung zielt darauf ab:

- Ermoglichung einer zuverldssigen und stabilen Ubertragung sensibler Kommunikation und Daten
zwischen Behorden, Forschungseinrichtungen und kritischen Infrastrukturen in den
Mitgliedstaaten

« Starkung der europaischen Fahigkeiten zur Entwicklung quantengestitzter sicherer optischer
Kommunikationsnetze und der Fahigkeit, kritische &ffentliche Infrastrukturen zu schitzen, indem
ihre Kommunikation und Daten gesichert werden, insbesondere solche, die grenziberschreitend
sind und mehr als einen Mitgliedstaat bedienen

 Forderung quantengestitzter sicherer Netze und Aufbaus eines Okosystems, das eine breite
Marktakzeptanz ermdglicht
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/CEF-DIG-2024-EUROQCI-WORKS?keywords=CEF-DIG-2024&isExactMatch=true&status=31094501,31094502&programmePeriod=2021%20-%202027&frameworkProgramme=43251567&order=DESC&pageNumber=1&pageSize=50&sortBy=startDate

Einladung zur Live Demo

Besuchen Sie uns
beim dem AIT-

Demonetzwerk bei KIRAS Fachtagung: Stand!

« 2 QKD Links mit ThinkQuantum QKD

Devices /.\.ﬁ

« Key Management System von AIT
« QKD4Gov Chat Demo mit QKD und

PQC von X-Net
"V 4

AI I AUSTRIAN INSTITUTE \ /
OF TECHNOLOGY N
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