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• Ständig ändernde Bedrohungslage

• APTs, DDoS mit hohen Bandbreiten, Ransomware

• Immer mehr

• Immer schneller

• Veränderte Rahmenbedingungen

• Gesetzeslage: NIS RL, DSGVO, Cyber Security Gesetz

• Neue Einrichtungen bei Behörden: CSC, CDZ

• Neue Sektor-CERTs, z.B. E-CERT

• Neue Pflichten (Meldepflicht der KIs, Audits, …)

• Fundierte Grundlage zur Entscheidungsfindung notwendig!

• Umgang mit Bedrohungen: Risikobewertung durch Trendanalysen

• Umgang mit Incidents

• Bewertung von Handlungsoptionen im konkreten Anlassfall

STATUS QUO IN DER CYBER ABWEHR
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AUSPRÄGUNG VON VITALEN CYBER

INCIDENT RESPONSE FÄHIGKEITEN

(1) einen Vorfall
rechtzeitig aufdecken

können
(Monitoring, Sensorik)

(2) Zusammenhänge erkennen 
und die richtigen 
Schlüsse ziehen
(Datenanalyse)

(3) die relevanten
Akteure zielgruppenspezifisch 
mit Informationen versorgen 

(Informationsverteilung)

(4) die aktuelle 
Lage hinreichend 

akkurat einschätzen 
(Lagebilddarstellung)

Um die richtigen 
Gegenmaßnahmen 
einzuleiten muss 

man…
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• nur spezifische, aber keine universell einsetzbare Methodik zur Identifikation 

von Prozessproblemen im militärischen Cyber-Bereich,

• keine einheitliche Sicht auf involvierte Akteure und v.a. begründete Rollenprofile 

für Cyber Incident Response in militärischen Umgebungen,

• größtenteils manuelle, aber keine automatisierbare Methodik, um Beiträge 

einfacher Sensorik Daten zu Entscheidungsprozessen zu bestimmen,

• kein Ressourcen-optimiertes, zumindest teil-automatisiertes und integriertes 

Lagebildkonzept (Berücksichtigung Technik-Organisation-Mensch),

• nur manuelles, jedoch kein (teil-)automatisiertes, strategisches und 

standardisiertes Incident Management bei mil. Cyber Incidents,

• nur Einzellösungen für Teilbereiche, jedoch keine abgestimmte offene 

Systemarchitektur, um inhomogene Technologien u. Vendor-Lock-In zu 

vermeiden,

• keine einfache Messbarkeit der Verbesserung des Lagebildverständnisses 

und der Effizienz von Cyber Incident Response, sowie Benutzerakzeptanz.

PROBLEMSTELLUNGEN UND GAPS
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ZIELE UND ERWARTETE RESULTATE

• Bedarfsträgerprozesse

• Organigramm beteiligter Akteure und 

ihre Rollen/Profile

• Relevanz von Fachdaten für 

unterschiedliche Akteure

Abbildung CONOPS für BMLV CADSP Architektur
Machine Learning zur 

Datensammlung u. Bewertung

Implementierung eines PoCs Validierung der PoCs Wissenschaftlicher Diskurs

• Modulare, offene, tragfähige und 

erweiterbare Architektur mit 

standarisierten Schnittstellen

• Konzepte und Modelle zur 

Datensammlung und Analyse

• Katalog möglicher Datenquellen

• Erarbeitung geeigneter Analyse-

Algorithmen

• Funktionaler Prototyp kompatibel zu 

existierender Toollandschaft

• Für ausgewählte BMLV Szenarien 

und als Grundlage weiterführender 

Human Performance Tests

• Spezifische Testpläne und 

Testmethodik

• Human Performance Tests zur 

Bestimmung der 

Effizienzsteigerungen

• User Acceptance Tests

• Einbringung allg. Konzepte, losgelöst 

vom BMLV Kontext, in die 

wissenschaftl. Community

• Vernetzung mit Stakeholdern quer 

über Europa
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• Die wissenschaftliche Untersuchung, technische Konzeption und 

Validierung einer Cyber Attack Decision and Support Platform

• zur Detektion und Abwehr von Angriffen aus den Cyberraum. 

• Aufbauend auf dem Concept of Operations (CONOPS) BMLV-spezifischer 

Anwendungsfälle im Cyber Incident Reponse Bereich, sowie unter der 

Berücksichtigung der Ergebnisse diverser KIRAS Projekte im Lagebild-

Bereich, soll im gegenständlichen Projektvorhaben die Grundlage für die 

Realisierung einer international führenden Cyber Attack Decision and 

Support Platform (CADSP) gelegt werden, 

• sowie Herausforderungen (Technik-Organisation-Mensch) für die ggf. 

nachfolgende Weiterentwicklung zu einem Produkt, und breite Einführung

desselben, frühzeitig identifiziert werden.

DAS PRIMÄRE ZIEL VON CADSP
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• FORTE Projekt CADSP – Cyber Attack Decision and Support Platform

• Laufzeit: 01.11.2019 – 30.04.2021

• Konsortialleitung: Dr. Dr. Florian Skopik, AIT

• Konsortium:

• AIT Austrian Institute of Technology

• Frequentis AG

• BMLV

PROJEKTDATEN
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BUCHTIPP 1: LAGEBILD
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BUCHTIPP 2: CYBER THREAT INTELLIGENCE
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BESTEN DANK FÜR IHRE 
AUFMERKSAMKEIT!
Florian Skopik, 26.11.2019
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