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Wir alle sind Navigatoren’*%i;'w’

Satellltengestutzte Posmons und Zeltbe u
Navigation sind tief in unserem taglichen Leben verankert

Al European GNSS Agency Market Report 2017 AR ol AR
A 5 Milliarden GNSS Empfanger am Markt
A 2020 bereits Uber 8 Milliarden
A ~1 GNSS Empfanger pro Mensch

Ref.: European Space Agency 2014

AG 7% des Bruttoinlandsprodukts in den Landern der westlichen Welt
Ist abhangig von Satellitennavigationsdaten
A 0 800 Milliarden in EU
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GNSS Anwendungen

I

c 2 e T R T T R = : EPTWER N ST
g - | gt lm- .
A LN i c

iRt
(/ ()/’ Power Grid Systems

Fr

Energy Plants

l Ig 74 Grid
' ower Grids

-
/

Substations

o

NN

GNSS Time

\_Air Traffic Control Ship Routing

GNSS Time &
Position
Transporation Systems

\

[

ATM Networks

Banks / Nodes

_/

online Bﬂllkill Stock Exchange
GNSS Time 5

e _Berglez

GNSS Time &

Communication Systems

(@)

Wireless Internet

\—

AN

™ @
Eg]i @ege@

Access GIS / Map Communication Networkjs

N

Position

Selbst geringe Storungen kdnnen nicht absehbare Fehler in den Ergebnissen
bewirken!
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GNSS Fehlerquellen

Satellitenfehler
T AR
ot W A Uhrenfehler (0 —2m)
y ' A satellitenbahnfehler (1 - 10m)

A\ GNSS sind hoch komp
Systeme A zahlreiche
Fehlerquellen

A Die empfangenen GNSS-
Signale sind sehr schwach

AR ,\‘ ‘ NG B \ V

\\\\\i A Ausbreitungsfehler

lonosphare (0 —30m)
A Leistung entspricht einer 50- A Troposphére (0~ 10m)

Waltt-Gluhbirne in einer

1o 0 Entfernung von 20.000 km
10 ¢
ey A Gnss Signalbander sind von -

e - weillem Rauschen dominiert Empfanger
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AGPS Signaldesign stammt aus
den 70er/80er Jahren
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Navigation Warfare

A Definition

A gleichzeitige Gewahrleistung der Resilienz der eigenen Systeme

A Moglichkeiten
A Storen A keine PNT-Information
A Tauschen A verfalschen der PNT-Information
A Komponenten
v A Defensiv A Auswirkung auf Truppe, Resilienz, Gegenmalinhahmen, etc.

A Offensiv A Aktives Storen (& Resilienz der eigenen Systeme)
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Bisherige Aktivitaten

TeIeConsuIt und Brlmatech beschaftlgen ]
Thema

A Untersuchungen hinsichtlich der Auswirkungen von GNSS Attacke .
A Entwicklung eines Advanced Jamming und Spoofing Systems

A Tests & Demonstrationen (Dank an TUPI-S fir die Unterstiitzung)
A Entwicklung von Gegenmal3nahmen

A Internationales Consulting

A Nationale und internationale Projekte und Kooperationen

5
NSy, | EESAER
“ \\\\8 6; 1

TAUPAS
“ Towards an Austrian PRS Access Server
A

NN ////
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Awareness Events
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: European F»orum Alpbach“2018

A IKT Sicherheitskonferenz 2018
A OA-Tage
A Showcase Seetaler Alpe

' ASpoofing a Drone

o
M =l
w2 AT Sl
N

e

L

1. Fachtagung FORTISSIMO, 26. November 2019

- . 4 y | s
LS g N ;
:“ RivATECH 4 N ‘
- e e 3 y
““““ R & Route <, Teilen
Py = :
= P d 9

Q BBl 65% M 14:18

= Révfllép, Ungarn X ¢

Révfiilop
8253, Ungarn - &= 3 h 58 min

= 3

IMGES) y

TeleConsult

INSTITUT FUR MILITARISCHES GEOWESEN B R I M AT E C H AUSTRIA

info@tca.at www.tca.at



http://www.tca.at/
mailto:info@tca.at

: NaV|gat|on Warfare in
kontrollierter Umgebung

A Erprobung und Tests von
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NavWaC - Eckdaten

Aspekte und Anforderungen an ein Nawga_.,
Osterreich ‘

AProjektstart: August 2019 Laufzeit: 18 Monate

A Projektpartner Projektleitung
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o AForschungsfrage

AWeIche technischen Fahigkeiten muss Navwac in Osterreich
bieten und wie kdnnen diese technisch, 6konomisch und
organisatorisch umgesetzt werden?
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NavWaC Fragestellungeﬁ*

A Wie konnen unterschledllche Storkomp‘ : Nenwirke
und welche Angriffsszenarien ergeben s e 0T R
N =

AWle konnen Navigation Warfare Szenarien und deren{AUSerku
objektive und qualitativ getestet und bewertet werden?

AWeIche PNT-Services (satellitengestutzt, terrestrisch, Cyberspace,
hybrid) sollen/kdnnen dabei abgedeckt werden?

Luftfahrt || DME, VOR, TACAN, RADAR, (LORAN)
Zellortung | | esm, 1TE, 56
!
|

Terrestrische Systeme

Fingerprinting | WLAN, U, RFID, Bluetooth

Pseudolites | scar, Gate
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sowie unterschledllcher Truppen- und Waffengattungen In R

A Bertcksichtigung von satellitengestutzten, terrestrischen und
hybriden Positionierungs-verfahren sowie passiver und aktiver
NavWar Strategien und Einbeziehung von Cyberangriffen auf PNT-
Informationen.

froT A NavWac wird gemalf’ den Anforderungen und Spezifikationen des
#' Y| BMLV konzipiert.

_»(;’; A Osterreich gibt international das Signal, dass man sich aktiv mit dem
.~ Thema beschéftigt und an GegenmafRnahmen arbeitet. Durch Aufbau
eines der ersten Navigation Warfare Center in Europa wird eine
internationale Vorreiterrolle erreicht.

'\ 4
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Aktueller Stand

13 cat g TP RPN TRV 1)) 2

Erhebung der Anforderungen und der Fahlg ol
Warfare Center in Osterreich -

AAnforderungskatalog von nationalen Nutzern (BMLYV, kritische
Infrastruktur, BMI, etc.) sowie internationale Nutzern wurde
erhoben und konsolidiert

AAusarbeitung von Navigation Warfare Szenarien, Testplanen und
R Prozeduren

Brimatech ‘}
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Nachste Schritte

fur die Szenarien unter Berucksichtigung untersc e

A Modulares und flexibles Design der Module des NavWaC fur den
Feldgebrauch

A Praxistauglichkeit und wirtschaftliche Abbildbarkeit des Navigation Warfare
|  Centers

; A Proof-of-Concept Demonstration (PoC)
; A Durchfiihrung kombinierter Jamming/Spoofing Attacken
A Bertcksichtigung von terrestrischen Verfahren (z.B. Zellortung)
A Erstellung einer Roadmap als Vorbereitung einer moglichen Umsetzung

A Ausbau der federfihrend Rolle des BMLV im Bereich Navigation Warfare
Testbed
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TeleConsult Austria

t| Dr. Philipp Berglez
g CTO

i [4
| TeleConsult Austria GmbH
© Rettenbacher StraRe 22

| 8044 Graz, Austria

Tel: +43-316-890971-14
Mail: philipp.berglez@tca.at
www.tca.at
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